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Privacy Notice for Job Applicants 

In accordance with the General Data Protection Regulation (GDPR), we have implemented this privacy notice to inform you, as prospective employees of our Company, of the types of data we process about you. We also include within this notice the reasons for processing your data, the lawful basis that permits us to process it, how long we keep your data for and your rights regarding your data.
A) DATA PROTECTION PRINCIPLES
Under GDPR, all personal data obtained and held by us must be processed according to a set of core principles. In accordance with these principles, we will ensure that:

a) processing is fair, lawful and transparent 

b) data is collected for specific, explicit, and legitimate purposes

c) data collected is adequate, relevant and limited to what is necessary for the purposes of processing

d) data is kept accurate and up to date. Data which is found to be inaccurate will be rectified or erased without delay

e) data is not kept for longer than is necessary for its given purpose

f) data is processed in a manner that ensures appropriate security of personal data including protection against unauthorised or unlawful processing, accidental loss, destruction or damage by using appropriate technical or organisation measures

B) TYPES OF DATA HELD
We keep several categories of personal data on our prospective employees in order to carry out effective and efficient processes. We keep this data in recruitment files relating to each vacancy and we also hold the data within our computer systems, for example, recruitment logs.
Specifically, we hold the following types of data:

a) personal details such as name, address, phone numbers;
b) name and contact details of your next of kin;
c) your photograph;
d) your gender, marital status, information of any disability you have or other medical information;
e) right to work documentation;
f) information on your race and religion for equality monitoring purposes;
g) information gathered via the recruitment process such as that entered into a CV or included in a CV cover letter;
h) references from former employers;
i) details on your education and employment history etc;
j) driving licence;
k) criminal convictions.
C) COLLECTING YOUR DATA
You provide several pieces of data to us directly during the recruitment exercise.
In some cases, we will collect data about you from third parties, such as employment agencies, former employers when gathering references or credit reference agencies.
Should you be successful in your job application, we will gather further information from you, for example, your bank details and next of kin details, once your employment begins.
D) LAWFUL BASIS FOR PROCESSING
The law on data protection allows us to process your data for certain reasons only. 
The information below categorises the types of data processing we undertake and the lawful basis we rely on.
	Activity requiring your data
	Lawful basis

	Carrying out checks in relation to your right to work in the UK
	Legal obligation

	Making reasonable adjustments for disabled employees
	Legal obligation

	Making recruitment decisions in relation to both initial and subsequent employment e.g. promotion
	Our legitimate interests

	Making decisions about salary and other benefits
	Our legitimate interests

	Making decisions about contractual benefits to provide to you
	Our legitimate interests

	Assessing training needs
	Our legitimate interests

	Dealing with legal claims made against us
	Our legitimate interests

	Preventing fraud
	Our legitimate interests


E) SPECIAL CATEGORIES OF DATA
Special categories of data are data relating to your:
a) health

b) sex life

c) sexual orientation

d) race

e) ethnic origin

f) political opinion

g) religion

h) trade union membership 

i) genetic and biometric data.

We carry out processing activities using special category data:
a) for the purposes of equal opportunities monitoring

b) to determine reasonable adjustments

Most commonly, we will process special categories of data when the following applies:

a) you have given explicit consent to the processing 

b) we must process the data in order to carry out our legal obligations 

c) we must process data for reasons of substantial public interest

d) you have already made the data public.
F) FAILURE TO PROVIDE DATA
Your failure to provide us with data may mean that we are unable to fulfil our requirements for entering into a contract of employment with you. This could include being unable to offer you employment, or administer contractual benefits.

G) CRIMINAL CONVICTION DATA
We will only collect criminal conviction data where it is appropriate given the nature of your role and where the law permits us. This data will usually be collected at the recruitment stage, however, may also be collected during your employment. We use criminal conviction data to determine your suitability, or your continued suitability for the role. We rely on the lawful basis of legal obligation to process this data.
H) WHO WE SHARE YOUR DATA WITH
Employees within our company who have responsibility for recruitment will have access to your data which is relevant to their function. All employees with such responsibility have been trained in ensuring data is processing in line with GDPR.  
Data is shared with third parties for the following reasons: External HR Company/Employment Consultancy 
We may also share your data with third parties as part of a Company sale or restructure, or for other reasons to comply with a legal obligation upon us. We have a data processing agreement in place with such third parties to ensure data is not compromised. Third parties must implement appropriate technical and organisational measures to ensure the security of your data.
We do not share your data with bodies outside of the European Economic Area.

I) PROTECTING YOUR DATA
We are aware of the requirement to ensure your data is protected against accidental loss or disclosure, destruction and abuse. We have implemented processes to guard against such. 

J) RETENTION PERIODS
We only keep your data for as long as we need it for, which, in relation to unsuccessful candidates, is six months to a year. 
If your application is not successful and we have not sought consent or you have not provided consent upon our request to keep your data for the purpose of future suitable job vacancies, we will keep your data for six months once the recruitment exercise ends.

If we have sought your consent to keep your data on file for future job vacancies, and you have provided consent, we will keep your data for nine months once the recruitment exercise ends. At the end of this period, we will delete or destroy your data, unless you have already withdrawn your consent to our processing of your data in which case it will be deleted or destroyed upon your withdrawal of consent.

Where you have provided consent to our use of your data, you also have the right to withdraw that consent at any time. This means that we will stop processing your data and there will be no consequences of withdrawing consent.

If your application is successful, your data will be kept and transferred to the systems we administer for employees. We have a separate privacy notice for employees, which will be provided to you.

K) AUTOMATED DECISION MAKING
Automated decision making means making decision about you using no human involvement e.g. using computerised filtering equipment. No decision will be made about you solely on the basis of automated decision making  which has a significant impact on you.
L) YOUR RIGHTS 
You have the following rights in relation to the personal data we hold on you:

a) the right to be informed about the data we hold on you and what we do with it;

b) the right of access to the data we hold on you. We operate a separate Subject Access Request policy and all such requests will be dealt with accordingly;
c) the right for any inaccuracies in the data we hold on you, however they come to light, to be corrected. This is also known as ‘rectification’;

d) the right to have data deleted in certain circumstances. This is also known as ‘erasure’;

e) the right to restrict the processing of the data; 

f) the right to transfer the data we hold on you to another party. This is also known as ‘portability’;

g) the right to object to the inclusion of any information;

h) the right to regulate any automated decision-making and profiling of personal data.

In addition to the above rights, you also have the unrestricted right to withdraw consent, that you have previously provided, to our processing of your data at any time. Withdrawing your consent means that we will stop processing the data that you had previously given us consent to use. There will be no consequences for withdrawing your consent. However, in some cases, we may continue to use the data where so permitted by having a legitimate reason for doing so.

If you wish to exercise any of the rights explained above, please contact our Data Protection Officer.
M) MAKING A COMPLAINT
If you think your data rights have been breached, you are able to raise a complaint with the Information Commissioner (ICO). You can contact the ICO at Information Commissioner's Office, Wycliffe House, Water Lane, Wilmslow, Cheshire SK9 5AF or by telephone on 0303 123 1113 (local rate) or 01625 545 745.
N) DATA PROTECTION COMPLIANCE
Our Data Protection Officer is:

Eleri Lloyd Jones – Chief Officer  

 
Hysbysiad Preifatrwydd i Ymgeiswyr am Swyddi
 
Yn unol â'r Rheoliadau Diogelu Data Cyffredinol (GDPR), rydym wedi gweithredu'r hysbysiad preifatrwydd hwn i'ch hysbysu chi, fel darpar weithwyr ein Cwmni, o'r mathau o ddata rydym yn eu prosesu amdanoch. Rydym hefyd yn cynnwys o fewn yr hysbysiad hwn y rhesymau dros brosesu eich data, y sail gyfreithlon sy'n caniatáu i ni ei brosesu, pa mor hir yr ydym yn cadw eich data a'ch hawliau ynghylch eich data.
 
A)         EGWYDDORION DIOGELU DATA
O dan GDPR, rhaid i'r holl ddata personol a gedwir gennym gael ei brosesu yn unol â set o egwyddorion craidd. Yn unol â'r egwyddorion hyn, byddwn yn sicrhau:
 
a)   mae'r prosesu yn deg, yn gyfreithlon ac yn dryloyw
b)   data yn ei gasglu i ddibenion penodol, eglur, ac yn gyfreithlon
c)   mae'r data a gesglir yn ddigonol, yn berthnasol ac yn gyfyngedig i'r hyn sy'n angenrheidiol      at ddibenion prosesu
d)  cedwir data yn gywir ac yn gyfredol. Bydd data y canfyddir ei fod yn anghywir yn cael ei gywiro neu ei ddileu yn ddi-oed
e)  ni chedwir data am fwy o amser nag sydd ei angen at ei ddiben penodol
f)    caiff data ei brosesu mewn modd sy'n sicrhau diogelwch priodol data personol gan gynnwys diogelwch yn erbyn prosesu anawdurdodedig neu anghyfreithlon, colled ddamweiniol, dinistr neu ddifrod trwy ddefnyddio mesurau technegol neu sefydliadol priodol
B)         MATHAU O DDATA A GYNHALIWYD
Rydym yn cadw sawl categori o ddata personol ar ein darpar weithwyr er mwyn cyflawni prosesau effeithiol ac effeithlon. Rydym yn cadw data hwn yn y ffeil recriwtio perthnasol â phob swydd wag, ac hefyd yn cynnal y data o fewn ein systemau cyfrifiadurol, er enghraifft,logiau recriwtio.
 
Yn benodol, mae gennym y mathau canlynol o ddata:
 
a)  manylion personol fel enw, cyfeiriad, rhifau ffôn ;
b)  enw a manylion cyswllt eich perthynas agosaf ;
c)  eich llun ;
d)  eich rhyw, statws priodasol, gwybodaeth am unrhyw anabledd sydd gennych neu wybodaeth feddygol arall ;
e)  dogfennaeth hawl i weithio ;
f)    gwybodaeth am eich hil a'ch crefydd at ddibenion monitro cydraddoldeb ;
g)  gwybodaeth a gasglwyd drwy'r broses recriwtio fel yr un a roddwyd mewn CV neu wedi'i chynnwys mewn llythyr eglurhad CV ;
h)  tystlythyrau gan gyn-gyflogwyr ;
i)    manylion am eich addysg a'ch hanes cyflogaeth ac ati ;
j)    trwydded yrru ;
k)  collfarnau troseddol .
 
 
C)         CASGLU EICH DATA
Rydych yn darparu sawl darn o ddata i ni yn uniongyrchol yn ystod y broses recriwtio.
 
Mewn rhai achosion, byddwn yn casglu data amdanoch chi gan drydydd partïon, fel asiantaethau cyflogaeth, cyn-gyflogwyr wrth gasglu cyfeirnodau neu asiantaethau cyfeirio credyd.
 
Os byddwch yn llwyddiannus yn eich cais am swydd, byddwn yn casglu rhagor o wybodaeth gennych, er enghraifft, eich manylion banc a'ch manylion perthynas agosaf, unwaith y bydd eich cyflogaeth yn dechrau.
 
D)         SAIL CYFREITHIOL AR GYFER PROSESU
Mae'r gyfraith ar ddiogelu data yn ein galluogi i brosesu eich data am resymau penodol yn unig.
 
Mae'r wybodaeth isod yn categoreiddio'r mathau o brosesu data a wnawn a'r sail gyfreithlon.
 
	Gweithgaredd sydd angen eich data
	Sail gyfreithlon

	Cynnal gwiriadau mewn perthynas â'ch hawl i weithio yn y DU
	Rhwymedigaeth gyfreithiol

	Gwneud addasiadau rhesymol i weithwyr anabl
	Rhwymedigaeth gyfreithiol

	Gwneud penderfyniadau recriwtio mewn perthynas â chyflogaeth gychwynnol ac wedyn ee dyrchafiad
	Ein buddiannau cyfreithlon

	Gwneud penderfyniadau am gyflog a budd-daliadau eraill
	Ein buddiannau cyfreithlon

	Gwneud penderfyniadau am buddion cytundebol i'w darparu i chi
	Ein buddiannau cyfreithlon

	Asesu anghenion hyfforddi
	Ein buddiannau cyfreithlon

	Delio â hawliadau cyfreithiol a wneir yn ein herbyn
	Ein buddiannau cyfreithlon

	Atal twyll
	Ein buddiannau cyfreithlon


 
E)         CATEGORIEAU ARBENNIG O DDATA
Mae categorïau arbennig o ddata yn ymwneud â'ch:
 
a)     iechyd
b)    bywyd rhyw
c)     cyfeiriadedd rhywiol
d)    hil
e)     tarddiad ethnig
f)      barn wleidyddol
g)     crefydd
h)    aelodaeth undeb llafur
i)      data genetig a biometrig.
 
Rydym yn cynnal gweithgareddau prosesu gan ddefnyddio data categori arbennig:
 
a)     at ddibenion monitro cyfle cyfartal
b)    penderfynu ar addasiadau rhesymol
 Yn fwy cyffredin, byddwn yn prosesu categorïau arbennig o ddata pan fydd y canlynol yn berthnasol:
a)     rydych wedi rhoi caniatâd penodol i'r prosesu
b)    rhaid i ni brosesu'r data er mwyn cyflawni ein rhwymedigaethau cyfreithiol
c)     rhaid i ni brosesu data am resymau sydd o ddiddordeb sylweddol i'r cyhoedd
d)    rydych eisoes wedi gwneud y data yn gyhoeddus
F)          METHU Â DARPARU DATA
Gall eich methiant i ddarparu data i ni olygu na allwn gyflawni ein gofynion ar gyfer ymrwymo i gontract cyflogaeth gyda chi. Gallai hyn gynnwys methu â chynnig cyflogaeth i chi, neu weinyddu buddion cytundebol.
 
G)         DATA TROSEDDAU TROSEDDOL
Byddwn ond yn casglu data euogfarnau troseddol lle mae'n briodol o ystyried natur eich rôl a lle mae'r gyfraith yn ein caniatáu. Fel arfer bydd y data hwn yn cael ei gasglu yn ystod y broses recriwtio, fodd bynnag, gellir ei gasglu hefyd yn ystod eich cyflogaeth. Rydym yn defnyddio data euogfarnau troseddol i benderfynu ar eich addasrwydd, neu eich addasrwydd parhaus ar gyfer y rôl. Rydym yn dibynnu ar sail gyfreithiol y rhwymedigaeth gyfreithiol i brosesu'r data hwn.
 
H)        GYDA PHWY RYDYM YN RHANNU EICH DATA 
Bydd gweithwyr o fewn ein cwmni sydd â chyfrifoldeb am recriwtio gyda mynediad i'ch data, sy'n berthnasol i'w swyddogaeth. Mae'r holl weithwyr sydd â chyfrifoldeb o'r fath wedi cael eu hyfforddi i sicrhau bod data yn cael ei brosesu yn unol â GDPR.
 
Rhennir data gyda thrydydd partïon am y rhesymau canlynol: Cwmni Adnoddau Dynol/ Ymgynghorwyr Cyflogaeth Allanol  
 
Gallwn hefyd rannu eich data gyda thrydydd partïon fel rhan o werthiant neu ailstrwythuro'r Cwmni, neu am resymau eraill i gydymffurfio â rhwymedigaeth gyfreithiol arnom. Mae gennym gytundeb prosesu data gyda thrydydd partïon o'r fath i sicrhau nad yw data'n cael ei beryglu. Rhaid i drydydd partïon weithredu mesurau technegol a seyfydliadol priodol i sicrhau diogelwch eich data.
 
Nid ydym yn rhannu eich data â chyrff y tu allan i'r Ardal Economaidd Ewropeaidd.
 
I)           DIOGELU EICH DATA
Rydym yn ymwybodol o'r angen i sicrhau bod eich data yn cael ei ddiogelu rhag colled ddamweiniol neu ddatgelu, dinistrio a cham-drin. Rydym wedi rhoi prosesau ar waith i warchod rhag hynny.
 
J)           CYFNODAU CADW
Byddwn ond yn cadw eich data cyhyd ag y bydd ei angen arnom, sydd, mewn perthynas ag ymgeiswyr aflwyddiannus, yn chwe mis i flwyddyn.
 
Os nad yw'ch cais yn llwyddiannus ac nad ydym wedi ceisio caniatâd neu os nad ydych wedi rhoi caniatâd ar ein cais i gadw eich data at ddibenion swyddi gwag addas yn y dyfodol, byddwn yn cadw eich data am chwe mis ar ôl i'r ymarfer recriwtio ddod i ben.
Os ydym wedi rhoi caniatâd i gadw'ch data ar ffeil ar gyfer swyddi gwag yn y dyfodol, byddwn yn cadw eich data am naw mis ar ôl i'r ymarfer recriwtio ddod i ben. Ar ddiwedd y cyfnod hwn, byddwn yn dileu neu'n dinistrio eich data, oni bai eich bod eisoes wedi tynnu eich caniatâd yn ôl i brosesu eich data ac os felly bydd yn cael ei ddileu neu ei ddinistrio ar ôl i chi dynnu caniatâd yn ôl.
Os ydych wedi rhoi caniatâd i ni ddefnyddio'ch data, mae gennych hefyd yr hawl i dynnu'r caniatâd hwnnw yn ôl ar unrhyw adeg. Mae hyn yn golygu y byddwn yn rhoi'r gorau i brosesu eich data ac ni fydd unrhyw ganlyniadau o dynnu caniatâd yn ôl.
 
Os yw'ch cais yn llwyddiannus, bydd eich data yn cael ei gadw a'i drosglwyddo i'r systemau a weinyddwn ar gyfer gweithwyr. Mae gennym rybudd preifatrwydd ar wahân i weithwyr, a fydd yn cael ei ddarparu i chi.
 
 K)         GWNEUD PENDERFYNIADAU AWTOMATAIDD
Mae gwneud penderfyniadau awtomataidd yn golygu gwneud penderfyniad amdanoch chi heb ddefnyddio unrhyw gysylltiad dynol ee defnyddio offer cyfrifiadurol. Ni fydd unrhyw benderfyniad yn cael ei wneud amdanoch ar sail penderfyniadau awtomataidd yn unig  sy'n heffaith sylweddol arnoch chi.
 
L)          EICH HAWLIAU
Mae gennych yr hawliau canlynol mewn perthynas â'r data personol sydd gennym ni:
 
a)   yr hawl i gael gwybod am y data sydd gennym amdanoch a'r hyn yr ydym yn ei wneud ag ef;
b)   yr hawl i weld y data sydd gennym amdanoch chi. Rydym yn gweithredu polisi Cais am Wybodaeth ac ymdrinnir â phob cais o'r fath yn unol â hynny;
c)   yr hawl i gywiro unrhyw wallau yn y data yr ydym yn ei ddal arnoch chi. Gelwir hyn hefyd yn 'gywiro';
d)   yr hawl i gael data wedi'i ddileu mewn rhai amgylchiadau. Gelwir hyn hefyd yn 'ddileu';
e)   yr hawl i gyfyngu prosesu y data;
f)     yr hawl i drosglwyddo'r data sydd gennym amdanoch i barti arall. Gelwir hyn hefyd yn 'hygludedd';
g)   yr hawl i wrthwynebu cynnwys unrhyw wybodaeth;
h)   yr hawl i reoleiddio unrhyw benderfyniadau awtomatig a phroffilio data personol.
 
Yn ogystal â'r hawliau uchod, mae gennych hefyd yr hawl anghyfyngedig i dynnu caniatâd yn ôl, yr ydych wedi'i ganiatau o'r blaen, I ni brosesu eich data ar unrhyw adeg. Mae tynnu'ch caniatâd yn ôl yn golygu y byddwn yn rhoi'r gorau i brosesu'r data yr ydych wedi rhoi caniatâd i ni ei ddefnyddio yn flaenorol. Ni fydd unrhyw ganlyniadau am tynnu eich caniatâd yn ôl. Fodd bynnag, mewn rhai achosion, gallwn barhau i ddefnyddio'r data lle caniateir hynny drwy bod rheswm dilys dros wneud.
 
Os ydych am arfer unrhyw un o'r hawliau a eglurir uchod, cysylltwch â'n Swyddog Diogelu Data.
 
M)       GWNEUD CWYN
Os ydych yn meddwl bod eich hawliau data wedi cael eu torri, gallwch godi cwyn gyda'r Comisiynydd Gwybodaeth (ICO). Gallwch gysylltu â'r ICO yn Swyddfa'r Comisiynydd Gwybodaeth, Wycliffe House, Water Lane, Wilmslow, Sir Gaer SK9 5AF neu dros y ffôn ar 0303 123 1113 (cyfradd leol) neu 01625 545 745.
 
N)        CYDYMFFURFIAD DIOGELU DATA
 
Ein Swyddog Diogelu Data yw:
 
Eleri Lloyd Jones - Prif Swyddog  
07/2019 ej


